
是一網情深？還是一網打盡？
～網路安全防護面面觀

學校資安認知宣導課程

講  師：資拓宏宇資安顧問

日  期：2023/11/22



本日大綱

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

• 台灣網路環境報乎你知

• 令人迷失的網路世界

➢網路釣魚

➢網路購物

➢網路交友

• 過度的授權將隱私拱手送人

• 猝不及防的勒索軟體攻擊

• 總結

• Q&A



台灣網路環境報乎你知
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台灣網路使用情況

資料來源：2023台灣網路報告，執行時間2023年5月2日至5月20日，加權後數值。樣本數：2,153（雙底冊，全部樣本）

• 2023年台灣高達84.67%的上網率
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台灣網路使用情況

資料來源：2006至2023台灣網路報告。註：本次調查對象為18歲以上民眾；2020及往年調查對象為年滿12歲以上民眾。
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網路應用服務(整體使用情況)

資料來源：2023台灣網路報告，執行時間2023年5月2日至5月20日，加權後數值。樣本數：1,084（市話樣本）
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網路應用服務(社群媒體與即時通訊)

• 社群媒體與即時通訊已成多數人日常

資料來源：2023台灣網路報告，執行時間2023年5月2日至5月20日，加權後數值。樣本數：社群媒體2153，即時通訊2153 (雙底冊，全部樣本)
附註：未顯示「不知道或拒答」：社群媒體0.44%、即時通訊軟體0.60%



8智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

網路應用服務(社群媒體與即時通訊)

(主要使用的)
社群媒體

(主要使用的)
即時通訊

資料來源：2023台灣網路報告，執行時間2023年5月2日至5月20日，加權後數值。樣本數：1823 (雙底冊，上網者樣本， 加權後數值)

• 以臉書與LINE做為主要社群、通訊管道的使用者分佔五成多與九成多
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台灣受到網路威脅高

https://www.businesstoday.com.tw/article/category/183015/post/202308170006/

• 每秒1.5萬次網路攻擊，台灣慘居亞太之冠！

https://www.businesstoday.com.tw/article/category/183015/post/202308170006/
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常見的網路威脅

• 惡意連結網路威脅 (e.g. 網路釣魚/網路購物/網路交友)
• 權限管理不當，個資外洩
• 勒索軟體



令人迷失的網路世界
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惡意連結網路威脅

定義
通過電子郵件、訊息或社交媒體發送含有惡意連結的訊息給目標受
害者。這些連結看似合法，但實際上會導向帶有惡意軟體的網站或
用於盜取用戶資訊的釣魚網站。

症狀

➢ 社交媒體、電子郵件或訊息出現來路不明、怪異或誘人的連結。
➢ 點擊連結後，系統要求輸入個人資訊或直接下載檔案。
➢ 經常性彈出窗口警示，聲稱你的裝置有安全問題或中獎，需點擊

連結處理。

目的
➢ 盜取個人資料，如帳號、密碼或信用卡信息。
➢ 植入惡意軟體，控制受害者的電腦進行犯罪活動。
➢ 進行詐騙活動，如假冒官方機構騙取金錢。

傳播形式與
途徑

➢ 社交媒體訊息：在社交平台上發送含有惡意連結的私人訊息或貼
文。

➢ 假冒網站：建立看似合法但旨在盜取資料的釣魚網站。
➢ 簡訊或即時通訊：透過手機簡訊或應用程式發送包含惡意連結的

訊息。
➢ 廣告軟體：在合法網站的廣告中植入惡意連結，誘導用戶點擊。
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2023台灣惡意連結網路威脅前三名

資料來源：科技新報

根據趨勢科技在2023年台灣的偵測統計數據，來自手機的惡意連
結數量飆破一百三十萬筆，相較於去年同期的八十多萬大幅增加近 
60 %，前三大方式分別為:
• 網路釣魚
• 網路購物
• 網路交友



令人迷失的網路世界
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網路釣魚
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惡意連結網路威脅(網路釣魚)

• 2023 台灣所偵測的惡意連結以「網路釣魚」數量高居第一

操作手段:
• 透過假冒知名企業官網的網址或網頁外觀，利用熱搜關鍵字做為釣餌

來降低使用者戒心。

• 利用時事新聞、流行事件或節日等話題，制造緊迫感或好奇心，促使
受害者點擊釣魚連結。

• 使用看起來與真正網站相似的URL，但包含微妙的拼寫錯誤或使用不同
的頂級域名（例如.com變成.co）

• 通過短信發送看似正式的消息，包括要求點擊連結以解決賬戶問題或
領取獎品的文字。
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網路釣魚新聞案例

https://www.edh.tw/lohas/article/30801

https://www.edh.tw/lohas/article/30801
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普發6000元 假釣魚網站!

https://www.edh.tw/lohas/article/30801

時間 2023年3月間

案情

➢ 政府普發六千元，詐騙集團發送釣魚簡訊，誤導民眾進入
假網站

➢ 唯一登記的網址應該是「https://6000.gov.tw」，假網
址被動手腳，包括網址多了com或是0改成o

影響

⚫ 誤導民眾，導致個資外洩和金融安全問題。

⚫ 民眾對政府補助措施信心下降，疑慮增加。

⚫ 提升釣魚網站成功騙取信息的機率。

⚫ 使真實政府網站訪問量下降，影響補助發放效率。

https://www.edh.tw/lohas/article/30801
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網路釣魚預防方法(1/2)

預防方法：
• 使用網址管理插件或服務：安裝瀏覽器擴展或使用服務，網址安全

檢查插件可以自動檢測和警告你訪問的可能是釣魚網站。

• 直接輸入網址：不透過搜尋結果點擊網站鏈接，特別是涉及財務交易
的網站，最好手動輸入網址或使用已儲存的書籤訪問官方網站。

• 對熱門關鍵字保持警惕：避免點擊基於熱搜關鍵字的搜尋結果廣告，

尤其是在尋找銀行、金融服務或購物網站時。

• 安裝廣告攔截插件：瀏覽器廣告攔截插件可以阻擋惡意廣告和有害網

站，降低你不小心點擊假冒廣告的機會。
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網路釣魚預防方法(2/2)

預防方法：
• 識別品牌官方認證：識別企業官方網站上的安全標誌，如鎖定圖標、

正確的網站設計和官方域名。

• 使用網路安全工具：使用綜合網路安全解決方案，包括具有網路釣魚

保護的防病毒軟件。

• 檢查搜尋引擎的安全功能：許多搜尋引擎提供安全搜尋過濾功能，可

以過濾掉已知的惡意網站和釣魚連結。



令人迷失的網路世界
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網路購物
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惡意連結網路威脅(網路購物)

操作手段:
• 社群網站貼文(假網拍詐騙) ：

冒用名人肖像或引人注目的廣告台詞吸引消費者購
買，實際上販售與品項不符或有瑕疵之商品。

• 釣魚簡訊 ：
引誘民眾點擊網址，前往假冒品牌的購物頁面進行
下單，或是假到貨真詐騙的釣魚簡訊，使民眾誤以
為有訂購包裹而前往付款領取，進一步騙取民眾錢
財或個人資訊。

• 一頁式購物網頁 ：
多為高價品低價賣的話術，聲稱可以貨到付款、有
七天鑑賞期，實際上收到的根本不是購買的商品。

• 電話假冒客服 ：
因訂單設定錯誤、要求依照指示匯款或操作ATM以
解除分期付款。

https://stu.nkust.edu.tw/p/406-1007-70662,r1586.php

https://stu.nkust.edu.tw/p/406-1007-70662,r1586.php
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惡意連結網路威脅(網路購物)

一頁式購物收假貨？
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網路購物詐騙新聞案例
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優惠券詐騙! 遭盜刷5萬! 

時間 2023年7月間

案情

➢ 高雄市一女子被49元漢堡套餐廣告誘騙，輸入個人及信用卡資料
後，遭盜刷至5萬元，陷入網路釣魚詐騙。

➢ 警方指出，受害者在購買後才發現賬戶遭到盜刷，透過銀行簡訊才
得知損失了新台幣5萬元。

➢ 社群網站多起冒用知名速食店官方優惠券詐騙案，同個月已有逾
30人受騙，警方提醒民眾核實官方網站以防上當。

影響

⚫ 詐騙活動導致消費者財產損失，信用卡遭盜刷引發經濟損害。

⚫ 個資外洩增加受害者遭遇後續詐騙風險，個人隱私受侵。

⚫ 惡意釣魚連結損害速食品牌信譽，消費者對正品折扣產生疑慮。

⚫ 社會治安受影響，民眾對網路交易安全感減少，需警惕性提高。
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網路購物威脅預防方法(1/2)

預防方法：
• 使用安全軟體：安裝並維持更新優質的防毒軟體和網路安全程序，這些工

具可以幫助識別並阻止訪問惡意網站。

• 網址審查：在點擊任何購物相關的連結之前，仔細檢查URL。確認網址是
否正確無誤，尤其是域名的拼寫，以及是否為安全的連接（即以https://開頭，
而非http://）。

• 教育自己：了解惡意連結的常見標誌，例如拼寫錯誤、誘人的「太好而不

真實」的優惠，以及不明來源的電子郵件或訊息。

• 使用網路購物專用信用卡：使用一張專門用於網路購物的信用卡，設定

較低的消費限額，這樣即便資訊被竊取，損失也能降到最低。
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網路購物威脅預防方法(2/2)

預防方法：
• 雙因子認證：啟用雙因子認證（2FA）對您的賬戶提供額外保護，即使

有人獲得了您的密碼，未經您的第二次確認也難以訪問您的賬戶。

• 購物前做調查：在購買前，搜尋賣家的評價，看看其他購物者的經驗和
評論，避免與可疑或評價低的賣家交易。

• 不點擊可疑連結：不要點擊社群媒體、即時通訊應用、電子郵件中陌生

人發送的連結，即使它們看起來來自您認識的人，也要經過核實。

• 更新操作系統和瀏覽器：定期更新您的操作系統和瀏覽器至最新版本，

以保護您免受新發現漏洞的影響。
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安裝第三方驗證應用程式

• 手機安裝第三方驗證應用程式

Google Authenticator

Microsoft Authenticator

• 以Apple手機為例:

先到App Store→搜尋→在搜尋列

輸入Authenticator →安裝

Google / Microsoft Authenticator

→開啟App→加入帳戶→其他→

掃描Qrcode代碼→加入成功

5.4.

3.

1.

2.
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完成二階段驗證啟用
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驗證二階段驗證啟用

登出Facebook→重新登入Facebook 
→輸入第三方應用程式的6位數驗證碼

1.輸入第三方應用程式的6位數驗證碼
請不要記住瀏覽器
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對來電進行過濾與拒接不明來電

• 如果不確定是信任的熟人的來電最好勿接。

• 安裝來電過濾APP以過濾廣告、推銷或詐騙集團的來電。
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LINE廣告關閉教學(1/8)

如何把 LINE 廣告關掉？5招最實用的關閉LINE廣告技巧教學

方法 1. 停用 LINE 隱私「關閉個人化廣告」追蹤

• 開啟 LINE APP 點選右上角「設定」（齒輪圖示）
• 選擇「隱私設定」

https://mrmad.com.tw/line-ads-close

https://mrmad.com.tw/line-ads-close
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LINE廣告關閉教學(2/8)

方法 1. 停用 LINE 隱私「關閉個人化廣告」追蹤

• 點選「廣告相關設定」
• 將「使用網路活動紀錄接收個人化廣告」與「使用LINE內部識

別碼接收個人化廣告」都關閉。
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LINE廣告關閉教學(3/8)

方法 1. 停用 LINE 隱私「關閉個人化廣告」追蹤

• 點選「廣告相關設定」
• 將「使用網路活動紀錄接收個人化廣告」與「使用LINE內部識

別碼接收個人化廣告」都關閉。
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LINE廣告關閉教學(4/8)

方法 2. 隱藏 LINE 首頁廣告

當你打開 LINE 主頁面後，會在 LINE 服務區塊下看
見 LINE 廣告欄位，可以點擊廣告右下角「三個點⋯」
圖示選單，就能選擇「隱藏式廣告」和「檢舉廣告」，
不管選哪一個，只要選擇為什麼要隱藏/檢舉廣告的
理由，送出後就能將 LINE 廣告關閉。
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LINE廣告關閉教學(5/8)

方法 3. 關閉LINE聊天室廣告方法

每個 LINE 聊天室分類頂部都會自動被加入 LINE 廣
告，如果想關閉置頂LINE廣告，可以點擊右上角
「關閉」按鈕，同樣會出現「隱藏式廣告」和「檢舉
廣告」選單，選擇其中一個回答就能關閉 LINE 聊天
室分類廣告顯示。
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LINE廣告關閉教學(6/8)

方法 4. LINE社群廣告關閉封鎖方法

連同 LINE 社群內也都會看見廣告，而且位置非常明
顯，會直接顯示在聊天室頂部，要是想要將 LINE 社
群廣告關閉，可以直接點擊右上角「多功能鍵」選單，
選擇隱藏或關閉廣告，就能一鍵關閉 LINE 社群聊天
室廣告。
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LINE廣告關閉教學(7/8)

方法 4. LINE社群廣告關閉封鎖方法

最後可以看看 LINE 社團廣告關閉前後差異，聊天室
頂部就不會被煩人的廣告佔據。
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LINE廣告關閉教學(8/8)

方法 5. LINE貼文串廣告關閉

自從 LINE貼文串改為 LINE VOOM 後，每次瀏覽 
LINE 朋友的動態，都會看見奇怪情色的視訊廣告，
例如單身阿姨要找另一半，想要關閉 LINE貼文串廣
告，只要點擊右上角「三個點⋯」按鈕，選擇「檢舉
廣告」就能夠隱藏這類型LINE廣告。



令人迷失的網路世界
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網路交友
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惡意連結網路威脅(網路交友)

操作手段:
• 情感詐騙：

攻擊者在交友網站或應用上建立假冒個人資料，與受害者建立情感關係，一旦獲得信任，
他們會引誘受害者點擊帶有惡意軟件的連結，或前往釣魚網站。

• 黑郵與勒索：
攻擊者可能要求用戶點擊一個看似無害的連結來查看某個私密照片或訊息，一旦點擊，
就下載勒索軟體或木馬，這些軟體可以鎖定設備或竊取敏感資料，然後要求支付贖金。

• 欺詐性連結與網站：
1. 攻擊者偽裝成交友對象，並邀請受害者訪問特定的網站，這些網站要求用戶填寫個

人資料，這些資料隨後會被用於身份盜用。
2. 誘騙受害者購買禮物卡或轉賬給所謂的網路愛人，以此騙取金錢。
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惡意連結網路威脅(網路交友)

戀愛腦暈船險遭詐？
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網路交友詐騙新聞案例

https://www.chinatimes.com/realtimenews/20230416002388-260402?chdtv
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兩女遭網戀詐騙15萬USDT

時間 2023年7月間

案情

➢ 一名女子在假交友的陷阱中投入新台幣270萬購買泰達幣，結
果資金蒸發，蒙受巨大經濟損失。

➢ 透過社交網站LinkedIn認識的假投資顧問，通過LINE建立信任
並介紹高收益投資，最終導致女子巨額財產損失。

➢ 詐騙手法涉及建立日常溝通並培養感情，逐步引導受害者到註
冊於詐騙者控制的假冒交易平台進行投資。

➢ 刑事局警示公眾，詐騙集團常以假交友手法結合投資詐騙，利
用假的高回報承諾誘騙受害人投資虛擬貨幣。

影響

⚫ 受害者面臨重大經濟損失，影響個人及家庭財務安全。

⚫ 社交平台的信任度下降，用戶對於網路交友變得謹慎。

⚫ 加劇法律與執法機構的壓力，需要更多資源打擊網路犯罪。
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網路交友威脅預防方法(1/2)

預防方法：
• 保持警惕：在交友網站或應用上與他人互動時，對於提供個人資訊或點擊

未知連結保持警覺，建立關係需要時間，若對方急於要求個人或財務資訊，
應保持警惕。

• 驗證身份：若在線上建立了情感連接，可透過視訊通話等方式驗證對方的

真實性，欺詐者通常會找藉口避免面對面的互動。

• 使用安全的網路行為：不要點擊未經驗證的連結，安裝並更新防毒軟體，

以防止惡意軟體和勒索軟體的侵害。

• 進行背景檢查：若在線上遇到某人，而此人提議將關係進一步發展或進行

金錢交易，進行簡單的網路搜尋或背景檢查可能揭示重要的資訊。
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網路交友威脅預防方法(2/2)

預防方法：
• 不進行金錢交易：絕不向網路上的人轉賬或購買禮物卡，即使對方聲稱

有緊急情況也不應提供財務援助。

• 保持隱私：不分享私密照片或資訊，以防被用作未來的勒索材料。

• 學習辨識騙局：熟悉常見的網路詐騙手法，例如過於完美的個人資料、

不合邏輯的故事或其他引起疑慮的行為。

• 採取正式渠道：只透過官方和有信譽的交友平台尋找交友對象，並使用

其內建的通訊工具而非私下通訊。
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臉書交友邀請關閉教學(1/4)

FB臉書交友邀請功能如何關閉？一鍵設定避免陌生人亂加好友

步驟 1. 打開 Facebook 臉書 ，
點 選 右 下 角 「功能表」 ， 將
「設定和隱私」功能展開後，
按下「隱私捷徑」。

https://mrmad.com.tw/facebook-closes-friend-invitation

https://mrmad.com.tw/facebook-closes-friend-invitation
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臉書交友邀請關閉教學(2/4)

步驟 2. 在FB隱私設定頁面內，
點選「查看更多隱私設定」。
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臉書交友邀請關閉教學(3/4)

步驟 3. 找到其他人如何尋找和聯絡
你區塊，會看見「誰可以傳送交友
邀請給你？」點入改為「朋友的朋
友」即可，後續其他陌生人或假帳
號就沒辦法再傳送交友邀請給你。
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臉書交友邀請關閉教學(4/4)

如何隱藏朋友名單、防止Email、電話搜尋？
透過 FB臉書「功能表」>「設定和隱私」>「隱私捷徑」
>「查看更多隱私設定」可以設定「誰可以查看你的朋友
名單？」、「誰可以使用你所提供的電子郵件地址找到
你？」、「誰可以使用你所提供的電話號碼找到你？」。

很多人想要確保自己FB帳號有隱私權，避免對外公開，
建議可以根據底下設定：
• 誰可以查看你的朋友名單？改為「只限本人」
• 誰可以使用你所提供的電子郵件地址找到你？改為「朋友」
• 誰可以使用你所提供的電話號碼找到你？改為「朋友」
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10招提升LINE安全設定技巧(1/12)

https://mrmad.com.tw/line-security-settings

打開 LINE App ，點選右上角
「設定」圖示，進入 LINE 設
定頁面，後續可依照教學近一
步調整 LINE 隱私。

首先，先點選擇「隱私設定」，
將「阻擋訊息」開啟，能避免
會收到陌生訊息，並且將「永
許好友邀請」關閉，能避免陌
生人會直接透過群組或公開貼
文點開個人檔案，不會出現加
好友按鈕，就能防止稍擾訊息。

1. 加強LINE隱私設定：防止陌生人亂傳亂加
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10招提升LINE安全設定技巧(2/12)

2. 開啟點對點訊息保護（Letter Sealing）

LINE的Letter sealing(訊息保護)，
是採用全球主流的AES演算法進行
點對點加密，不僅是文字訊息，內
容也支援語音通話的加密。而點對
點加密的優勢，在於加解密使用的
金鑰，皆由使用者手機自動產生，
並存放於手機上，可以避免對話內
容被第三方側錄而破解。

LINE App 預設會開啟，如想要確
認 ， 可 以 到 「隱私設定」 內 將
「Letter Sealing」開啟即可，這
功能不建議關閉。
開啟手機版 LINE App 後，點選主
頁右上角「設定」，再點「隱私設
定」。
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10招提升LINE安全設定技巧(3/12)

2. 開啟點對點訊息保護（Letter Sealing）

如果想要確定 LINE 聊天室有沒有啟用
「訊息保護（Letter Sealing）」，可以
打開 LINE 對話視窗後，點擊右上角「三」
選擇「其他設定」。
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10招提升LINE安全設定技巧(4/12)

2. 開啟點對點訊息保護（Letter Sealing）

會看見「加密金鑰」選項，就代表雙方
都有打開 Letter Sealing 加密保護，甚
至還可以看見加密金鑰細節，如果沒有
就代表對方沒有開啟 Letter Sealing ，
如果是聊比較機密對話，就可以先提醒
對方要打開。
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10招提升LINE安全設定技巧(5/12)

3. 帳號安全基本設定

設定位置是在 LINE「設定」>「我的帳
號」內，如果都還沒有設定建議全部都
綁定好，避免後續 LINE 帳號忘記密碼或
登入不了，都要透過這些資料來認證。

如果是 iPhone 就建議打開 「同步綁
定Apple ID 帳號」功能，未來只要換
設備或重裝 LINE 就能透過 Apple ID 
直接立即登入，另外 LINE 也提供 
Face ID 同步功能也可以考慮打開。

https://mrmad.com.tw/how-to-sync-apple-id-with-line
https://mrmad.com.tw/how-to-sync-apple-id-with-line
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10招提升LINE安全設定技巧(6/12)

4. 聊天對話定期備份

很多人都會用 LINE 聊公事，所以 LINE 
對話紀錄就會非常重要，比較建議打開
「LINE自動備份」功能，避免會忘記備
份。設定位置在 LINE「設定」>「聊天」
>「備份聊天記錄」內，詳細進階備份技
巧也可以參考底下教學：
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10招提升LINE安全設定技巧(7/12)

5. 開啟 LINE 密碼鎖定 避免被偷看

日常生活中，有些時候總是手機沒有帶在
身邊，像是上班時間要去上廁所或裝水，
剛好手機還沒上鎖狀態下，會造成有心人
士就可能會偷看你 LINE 對話紀錄和聯絡人，
所以要防止  LINE 隱私，就建議要打開 
LINE 密碼鎖功能，只要對方點開  LINE
App就會要求輸入密碼才可進入。

至於  LINE 密碼鎖設定，可以透過  LINE
「設定」>「隱私設定」開啟「密碼鎖定」，
就會要求自訂一組鎖定密碼。（特別注意
這與 LINE 帳號密碼是完全不同）
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10招提升LINE安全設定技巧(8/12)

6. 確認登入中的裝置

如果懷疑自己的 LINE 帳號是不是有被其他
裝置偷偷登入，想要確認有哪些裝置登入
過，可以透過 LINE「設定」>「我的帳號」
> 「登入中的裝置」 ， 就 可 以查詢所有 
LINE 帳號登入過的紀錄，如發現裝置列表
出現一些奇怪的裝置登入，或是登入的IP位
置是在國外，那就要點擊裝置右側「登出」
按鈕，並且立即更改 LINE 密碼。
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10招提升LINE安全設定技巧(9/12)

7. 防止其他裝置登入

除了可以查詢登入 LINE 裝置紀錄外，如果
想要防止有其他設備會突然登入，平時可
能只會用手機來登入  LINE ，就建議將 
LINE「設定」>「我的帳號」並且將「允許
自其他裝置登入」關閉，就能提升 LINE 帳
號安全性。
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10招提升LINE安全設定技巧(10/12)

8. 關閉未使用連動的應用程式

有時候 LINE 免費貼圖活動，都會需要下載
相關 LINE 推出的 App 或遊戲，連動後才
能夠取的，但是這會導致朋友如果有在玩 
LINE 遊戲，對方的活動進度就會不定時的
發送通知，如果你感覺很煩，又或者是想
取消所有和 LINE 連動的應用程式，以提升
帳號安全，可以透過LINE「設定」>「提
醒」，將「為連動的應用程式」關閉，並
且點入「連動中的應用程式」清單中取消
連動。
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10招提升LINE安全設定技巧(11/12)

9. 防止不熟朋友掌握你動態消息

現在大家可能見面後，就會互相留下 
LINE ，甚至連同事、客戶和主管可能
也都會加入，只是單純在工作上有來
往，又不想將自己日常生活動態更新
讓對方知道，這時候就可以到 LINE
「設定」>「貼文串」，將「自動向
新好友公開」關閉。

另外在點入「追蹤設定」內，可以將
「允許追蹤」和「公開追蹤資訊」兩
項功能關閉。
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10招提升LINE安全設定技巧(12/12)

10. 公用電腦改用 LINE 行動條碼登入

如果是在公用場合或公用電腦要登入 LINE 帳號，我
們很難確定電腦會不會有木馬，或是偷安裝鍵盤側錄
軟體，如果直接輸入 LINE 帳號密碼，同等於就被盜
取，所以最安全作法就是，非個人電腦都改用 LINE
行動條碼登入。
只要開啟 LINE 電腦版，右側會顯示行動條碼登入，
打開手機 LINE App ，點選搜尋框右側「掃描按鈕」。

對準電腦 LINE 行動條碼掃描，就會跳出要登入 LINE 
嗎？點擊「登入」即可免輸入帳密，就可以直接登入 
LINE 帳號。



過度的授權將隱私拱手送人

62智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究



63智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

權限開放不當，個資外洩

定義
權限開放不當是指在資料管理中未適當限制存取權限，導
致未經授權的人員能夠存取或查看敏感個人信息，從而造
成個人資料的非預期外洩和安全風險。

影響

➢ 受害者個人資料外洩可能導致隱私被侵犯，包括聯絡方
式、金融信息等敏感數據。

➢ 外洩的個資可能被不法分子用於身份盜用，進行詐騙或
其他非法活動。

➢ 個資泄露後，受害者可能經歷焦慮和不安，擔心個人信
息被濫用的後果。

造成原因

➢ 過度寬鬆的數據存取權限，允許未經授權人員輕易訪問
敏感信息。

➢ 缺乏使用者身份驗證和授權機制，使得數據庫對所有人
開放。

➢ 未實施數據加密，使得存儲或傳輸中的個人信息易於被
攔截。

➢ 管理不善的系統權限設置，未及時更新或撤銷前員工的
存取權限。
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個資外洩案例

https://news.tvbs.com.tw/life/2068208
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某高中通報3級個資外洩事件
時間 2023年11月間

案情

➢ 2023年11月11日某高中通報，該校誤設定Google
表單，開啟填寫摘要功能，導致已填寫該表單之同
學，其姓名、學號、座號、個人電話、電子郵件、
通過英檢等級、檢定證照照片等個資外洩。

➢ 遭外洩之學生個資，可能導致學生的權益受損或個
資遭不法利用。

影響

⚫ 學生個資泄露可能遭不法分子利用，影響學生隱私
和安全。

⚫ 個資外洩事件可能損害學校信譽，引起家長和學生
不滿。
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Google表單個資使用原則(1/9)
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Google表單個資使用原則(2/9)

1. 「個人資料蒐集聲明」的處理方式

使用Google表單蒐集個人資料時，需於表單一開始明
確告知個人資料蒐集、處理及利用方式。

開啟Google表單右排工具列選擇「新增標題與說明」，
在「標題」及「說明」內輸入相關資訊。

https://sites.google.com/email.nchu.edu.tw/g-
form/%E9%A6%96%E9%A0%81?authuser=1#h.7g0p3uqwc1cc

https://sites.google.com/email.nchu.edu.tw/g-form/%E9%A6%96%E9%A0%81?authuser=1#h.7g0p3uqwc1cc
https://sites.google.com/email.nchu.edu.tw/g-form/%E9%A6%96%E9%A0%81?authuser=1#h.7g0p3uqwc1cc
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Google表單個資使用原則(3/9)

2. 落實「資料最少蒐集原則」

只需要蒐集必須的資訊，不過度的蒐集個人資
訊，減少資料保管負擔。

舉例來說，一般報名時常見需填寫手機號碼，
但是如果已要求報名者填寫email，並且以
email 聯絡已可滿足作業需求，並無必要使報
名者額外填寫手機號碼，徒增資料保管風險。
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Google表單個資使用原則(4/9)

3. 避免不小心公開作答內容

在設定中看到「顯示摘要圖表和其他作答內容」，
可能會認為勾選起來才方便讓填答者看到自己的
填答內容，但其實這樣做是很危險的!!!
如果真的勾選該項設定，就會讓"所有"填答者都
能看到其他所有人填寫的內容，也就是表單中只
要有個資欄位就會造成個資洩漏，導致非常嚴重
的後果，因此要特別注意這項不能勾選起來。

為了防止讓人看到所有人填寫的作答內容，必須
確認「顯示摘要圖表和其他作答內容」沒有勾選，
如此才不會在填寫完表單後出現這個「查看先前
的回應」連結。



70智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

Google表單個資使用原則(5/9)

3. 避免不小心公開作答內容

若需要讓填答者可以存查自己的作答內容則可以
使用「收集電子郵件地址」中的「作答回條」讓
作答者自己可以存查自己的作答內容。
將「作答回條」內的「一律」勾選之後，每位填
答者都可以在填寫完問卷後收到信件留存自己填
寫的內容，使用此功能不會造成作答內容被公開
外洩的問題。
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Google表單個資使用原則(6/9)

4. 不應執行「發布到網路」功能

Google表單管理者若想要更方便取用填
答內容時，通常會再建立試算表，填答
資料就會連動記錄在這個試算表。
所以，這個試算表也要保護好，尤其千
萬不可執行「發布到網路」功能，以避
免將資料公開到網路上。
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Google表單個資使用原則(7/9)

4. 不應執行「發布到網路」功能

建立試算表後檔案內有一個功能是「發布到網路」，會將內容以HTML網頁形式公
開，任何人只要知道網址都可以直接觀看你的試算表內容，且無須登入Google信
箱也可觀看，所以千萬不可執行「發布到網路」這項功能。
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Google表單個資使用原則(8/9)

5. 不應開放給不相關人員存取權限

Google雲端硬碟的表單與試算表檔案，應確認有無將檔案開放給不相關的人員存
取權限，如有共同作業之需求，應使用新增共同編輯者。
最後「取得連結」一樣禁止開放成「知道連結的使用者」能編輯或檢視，以避免連
結網址外洩而可能導致資料洩漏。
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Google表單個資使用原則(9/9)

6. 雲端檔案切勿放置在共用資料夾

為了防止資料洩漏，除了檔案本身不要開啟共用外，資料所放置的「資料夾」本身
也不要開啟共用。



猝不及防的勒索軟體攻擊
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勒索軟體

定義
勒索軟體，又稱勒索病毒，是一種特殊的惡意軟體，又被
歸類為「阻斷存取式攻擊」，其與其他病毒最大的不同在
於目的。

症狀
➢ 將受害者的電腦鎖起來，使其無法運作。
➢ 加密受害者電腦硬碟上的檔案。

目的
➢ 取得電腦控制權要求支付贖金以解除控制。
➢ 要求支付贖金以讓受害者取回解密檔案的金鑰。

傳播形式
與途徑

➢ 偽裝成看似無害的檔案，以木馬病毒的形式傳播。
➢ 以一般電子郵件的途徑欺騙受害者點擊連結下載。
➢ 透過USB等移動式儲存設備或軟體本身的漏洞在聯網的

電腦間傳播。
➢ 新趨勢：網路釣魚(群發郵件、網紅發連結) 。
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勒索軟體科普

https://www.youtube.com/watch?v=5TKqxtzj8cM



78智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

勒索軟體攻擊新聞案例

https://news.tvbs.com.tw/life/2068208
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網站別亂點!心理測驗有木馬程式!

時間 2023年3月間

案情

➢ 企業和政府資料庫大規模外洩普遍，常因安全漏洞或員工疏忽導致敏感信
息公開。

➢ 民眾常透過點擊釣魚網站、參與社群心理測驗等活動，不知不覺中洩露個
人資料。

➢ 台灣在檔案加密和勒索病毒方面的攻擊比國外高2到3倍，顯示資安防禦觀
念需加強。

➢ 台灣有超過1000萬人手機號碼被洩漏，最容易外洩三大個資包含「登入密
碼」、「電話號碼」以及「姓名」。

影響

⚫ 個人隱私外洩可能導致身份被盜用，網路安全受威脅。

⚫ 企業若洩漏資料可能面臨信譽損失及客戶流失。

⚫ 經濟上直接受損，需支付恢復系統和資料的額外費用。

⚫ 法律責任加重，違反資料保護法可能遭受嚴厲處罰。
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勒索軟體攻擊新聞案例

https://www.wealth.com.tw/articles/9f54fe8d-2447-4f2a-ab26-635e319a4f32



81智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

台積電供應商遭勒索7千萬美元
時間 2023年6月間

案情

➢ LockBit勒索軟體組織攻擊台積電供應商擎昊科技，竊取數據並索要7000
萬美元勒索金。

➢ 擎昊科技於6月29日發現遭網攻，立即通報客戶並啟動損害控管，聘請資
安團隊評估影響。

➢ 被竊數據包括工程測試區的設定檔等，目前無證據顯示客戶的機密資料或
實際應用受到影響。

➢ 擎昊科技關閉受影響系統，確認無重大運營損失，事件已進入刑事調查階
段；如遇類似事態，可求助台灣電腦網路危機處理暨協調中心。

影響

⚫ 擎昊科技遭LockBit勒索，引發供應鏈安全疑慮。

⚫ 台積電供應鏈可能面臨重大資安挑戰。

⚫ 擎昊科技客戶資料洩漏可能損害商譽。

⚫ 此事件可能促使業界加強網路安全防護措施。
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預防勒索軟體牢記「三不三要」
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重要檔案進行備份參考原則

• 至少備份三份。

• 使用兩種不同形式。

• 其中一份備份要存放異地。
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強化防護措施 (檢查作業系統更新)
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強化防護措施 (更新到系統最新版本)

資料來源：微軟官網
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強化防護措施 (停止使用不再支援的軟體)

資料來源：微軟官網
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強化防護措施 (檢查防毒軟體更新病毒碼)
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強化防護措施 (定期掃描)
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強化防護措施 (關閉遠端桌面功能)
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強化使用者安全性防護措施

• 保持作業系統與應用程式的修補更新。

• 避免使用已不再維護更新的系統與軟體。

• 安裝並執行防毒軟體。

• 更新病毒碼與定期掃描。

• 第三方防毒軟體掃描。

• 保留防毒程式隔離區的紀錄以備追查求償之用。

• 關閉遠端桌面功能。

• 建立良好的資安意識。
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改變作業習慣 (留意網頁是否安全)

資料來源：網路
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改變作業習慣 (不明來路的信件不要開啟)
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改變作業習慣 (關閉信件預覽功能)
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改變作業習慣 (外寄檔案加密)
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改變作業習慣 (瀏覽器安全性設為平衡以上)

1.

3.

2.
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改變作業習慣 (瀏覽器取消自動記憶密碼1/2)

1.

2.
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改變作業習慣 (瀏覽器取消自動記憶密碼2/2)
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改變作業習慣 (設定螢幕保護程式)
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改變習以為常的作業方式

• 勿瀏覽未受安全保護的網頁或下載不明來源檔案。

• 勿使用狀態不明的外接裝置 (USB、記憶卡等)。

• 勿點選不明的連結或開啟不明來路的信件。

• 勿使用郵件預覽功能。

• 瀏覽器安全性應設為中高或平衡 (Microsoft Edge) 以上。

• 瀏覽器不可設定自動記憶密碼。

• 外寄郵件如有附加機敏性檔案應加密處理。

• 設定螢幕保護程式，長時間離座關閉電源。
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建立良好的資安意識 (1/2)

• 留意一些違反常理的優惠或抽獎活動。贏得競賽或免費獲得昂
貴的版權內容，都可能是誘使您下載惡意軟體的伎倆。

• 留意發現病毒或告知裝置遭感染的相關警告。顯示這類警告的
網站可能試圖引起您的恐慌，進而誘使您下載垃圾軟體。

• 務必只下載您確定沒有安全危害的檔案，或是只造訪您所信任
的網站。
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建立良好的資安意識 (2/2)

• 網路下載的檔案，應先使用防毒軟體進行掃毒，確認無
虞才可執行、開啟使用。

• 如果畫面上出現可疑的彈出式視窗要您更新或下載程式，
請勿點選該視窗，並改為前往官方網站下載程式。
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遭受勒索軟體攻擊時之災害應變

• 立即拔掉網路線或無線網路裝置以避免災情擴散。

• 立即關機並通報資通安全相關單位請求協助。

• 如有必要通知有關單位進行全面清查。

• 謹慎復原受攻擊之設備避免二次攻擊。
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面對攻擊事件的因應之道

確保
資通安全

偵測

復原

隔離

解決

01
02

03
04



本日總結
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• 別輕信，網址先核信，防範網釣始於點擊前

• 防護如盾，防毒軟體護你安全

• WiFi公開，個資不公，隨時防範網路陷阱

• 資料貴重，嚴防網騙，謹慎分享，保護你我他

• 知識如劍，網安自強，時刻警惕網詐威脅

105智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

網路安全，人人有責
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「鍊條的強度，取決於其最薄弱的環節」

（A chain is only as strong as its weakest link）

~18世紀英國哲學家托馬斯．里德（Thomas Reid）
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